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Взгляд из Казахстана: Новая цифровая реальность
формирует высочайший уровень взаимозависимости
государств

Важным  шагом  на  пути  обеспечения  информационной  безопасности  называют  эксперты
Международный экспертный форум СНГ по данному вопросу, состоявшийся сегодня в Ташкенте.

Директор Института стратегических исследований при Президенте Казахстана, академик
Национальной академии наук Зарема Шаукенова:

- Середина прошлого десятилетия ознаменовала собой начало перехода мирового сообщества от
стадии постиндустриального и информационного общества к новому технологическому укладу –
цифровому  обществу.  Эффективное  ведение  бизнеса,  функционирование  городов,
сельскохозяйственное и промышленное производство, образование, здравоохранение, финансовая
деятельность и политическое управление, – все это сегодня немыслимо без цифровых технологий.

Цифровизация  не  только  является  самой  быстроразвивающейся  сферой  человеческой
жизнедеятельности,  но  и  оказалась  наиболее  устойчивой  к  внешним  вызовам.  В  частности,
цифровые  технологии  оказались  практически  единственным  бенефициаром  пандемического
кризиса.  В  условиях  вводимых  национальными  правительствами  локдаунов  спрос  на
информационно-коммуникативные  технологии  резко  вырос.  

В  то же время,  как и любой стремительно развивающийся процесс,  цифровизация формирует
определенные  риски.  Цифровое  неравенство,  киберпреступность,  кибертерроризм,
информационные войны – все эти явления прочно вошли в общественный и политический дискурсы
и  обрели  статус  значимых  факторов.  Информационная  безопасность  затрагивает  не  только
экономическую и технологическую сферы, но и информационно-психологическую. Трансграничные
информационные потоки способны как создавать новые возможности для развития, так и нести
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идеологические, деструктивно ориентированные вирусы.

В сложившихся условиях перед государствами стоят непростые задачи по сохранению цифрового
суверенитета, полноценному использованию, предоставляемых цифровой средой возможностей, а
также обеспечению кибер- и информационной безопасности. Отдельного внимания требует защита
прав и свобод граждан в информационной сфере. В первую очередь речь идет о создании условий
для реализации конституционных прав граждан на получение и распространение информации.
Второй немаловажной задачей является обеспечение неприкосновенности и конфиденциальности
информации частного и личного характера. В-третьих, важным условием сохранения устойчивости
наций является защита сознания граждан от воздействия информации деструктивного характера.

Каждое  государство  решает  эти  задачи  в  соответствии  с  собственными  законодательными
нормами и особенностями общественного развития. В то же время, трансграничность цифрового
мира  не  позволяет  замыкаться  в  рамках  исключительно  национальных  информационных
пространств.

Новая  реальность  формирует  высочайший  уровень  взаимозависимости  государств.  На  фоне
отсутствия общепринятых норм поведения в информационном пространстве на глобальном уровне
актуализируется вопрос о поддержании диалога и взаимодействия по вопросам информационной
безопасности на уровне локальных информационно-взаимозависимых пространств. Одним из таких
пространств  является  СНГ.  К  настоящему  моменту  вопросы  информационной  безопасности  и
цифрового развития нашли свое отражение в ряде концептуальных документов Содружества. В
частности,  в  принятых  в  2020  году  Концепции  дальнейшего  развития  СНГ  и  Стратегии
экономического развития СНГ на период до 2030 года. Кроме того, на практическом уровне принят
ряд  отраслевых  документов,  регулирующих  межстрановое  сотрудничество  в  информационной
сфере.

Тем  не  менее,  особенностями  цифрового  развития  являются  динамичность  и  быстрая  смена
вызовов. Это обстоятельство предопределяет необходимость поддержания постоянного диалога на
политическом  и  экспертном  уровнях.  В  этой  связи  обращает  на  себя  внимание  инициатива
Президента  Республики  Узбекистан  Шавката  Мирзиёева  о  необходимости  создания  на
пространстве СНГ авторитетной экспертной площадки, способной обеспечить качественный диалог
по вопросам информационной безопасности.

Практическим воплощением инициативы стал Международный экспертный форум СНГ по вопросам
обеспечения информационной безопасности, проведенный 29 июня 2021 года и организованный
уважаемым партнером Казахстанского института стратегических исследований при Президенте
Республики  Казахстан  –  Институтом  стратегических  и  межрегиональных  исследований  при
Президенте  Республики  Узбекистан.  В  пользу  своевременности  и  высокой  востребованности
Форума говорят как представительный состав его участников, в числе которых наши коллеги из
Российского  института  стратегических  исследований,  Белорусского  института  стратегических
исследований,  Национального института стратегических исследований Кыргызской Республики,
так и круг вопросов, на которых было сфокусировано внимание.

При этом следует отметить высокую результативность Форума.  Участники не только получили
возможность обменяться мнениями о последних тенденциях развития цифровой среды, а также
передовым национальным опытом по противодействию киберугрозам, но и сформировали пакет
практических  предложений  для  правительств  стран  Содружества,  нацеленных  на
совершенствование  договорно-правовых  основ  и  рабочих  механизмов  сотрудничества  на
пространстве  СНГ  в  области  информационной  безопасности.
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