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Взгляд из России: Проблема преступного использования
информационно-коммуникационных технологий является
одной из наиболее актуальных задач в глобальной
повестке дня

Принимавшая участие в состоявшемся сегодня в Ташкенте международном экспертном форуме
СНГ по вопросам обеспечения информационной безопасности заместитель директора Центра
международной  информационной  безопасности  и  научно-технологической  политики
Московского  государственного  института  международных  отношений  (МГИМО)  Елена
Зиновьева в интервью ИА «Дунё» поделилась своим виденьем данной проблематики:

-  Сегодня  международное  сообщество  вступило  в  новый  высокотехнологичный  этап  своего
развития,  который  порождает  как  новые  возможности,  так  и  новые  глобальные  угрозы.  В
настоящее  время  проблема  преступного  использования  информационно-коммуникационных
технологий является одной из наиболее актуальных задач и в глобальной повестки дня и повестки
дня государств-участников СНГ.

Ущерб, причиняемый международному сообществу киберпреступниками, исчисляется триллионами
долларов и продолжает расти. К 2022 году, по оценкам Всемирного экономического форума, сумма
планетарного ущерба от кибератак достигнет 8 триллионов долларов. Недавние кибератаки на
объекты американской критической информационной инфраструктуры предметно это доказали.

Сегодня  тема  кибербезопасности  и  международной  информационной  безопасности  занимает
первые  строчки  в  повестке  дня  ведущих  международных  организаций  и,  в  частности,  стала
предметом обсуждения в рамках двусторонней встречи на высшем уровне глав России и США,
которая прошла в июне этого года.

При этом нужно сказать, что трансграничный характер вызовов международной информационной
безопасности, кибервызовов диктует необходимость международного сотрудничества. В этой связи
международный экспертный форум СНГ по вопросам обеспечения информационной безопасности,
который прошел по инициативе Узбекистана, представляется очень своевременным и чрезвычайно
актуальным. Пандемия короновируса дополнительно актуализировала эту проблему.

Остановлюсь  чуть  более  подробно  на  истории  международного  сотрудничества  в  области
противодействия киберпреступности. Первым в истории международным инструментом по борьбе
с киберпреступностью стало Соглашение государств-участниц СНГ в борьбе с преступлениями в
сфере компьютерной информации, которое было подписано в июле 2001 года. В 2018 году для
эффективного  ответа  на  новые  угрозы  этот  документ  был  заменен  более  совершенным
Соглашением о сотрудничестве государств-участников СНГ по борьбе с преступлениями в сфере
информационных  технологий.  Однако  региональные  усилия  важно  дополнять  глобальными
инициативами.  В  этой  связи  Россия  разработала  проект  универсальной  конвенции  о
сотрудничестве в сфере противодействия информационной преступности, который дважды был
принят  как  резолюция Генассамблеи в  2018  и  2019  годах.  Предложенная  Россией  резолюция
фактически  закрепляет  цифровой  суверенитет  государств  над  своим  информационным
пространством  и  открывает  новую  страницу  в  истории  глобального  противодействия
киберкриминалу. В практическом плане под эгидой Генассамблеи ООН создается переговорная
площадка  для  участия  всех  стран  в  разработке  универсальной  конвенции  по  борьбе  с
киберпреступностью.
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Данная конвенция видится Россией и ее единомышленниками, как универсальный международный
правовой  инструмент,  сфокусированный  на  преступлениях  в  сфере  использования
информационных  технологий.  Конвенция  должна  основываться  на  принципах  уважения
государственного  суверенитета  и  не  вмешательства  во  внутренние  дела  государств.

Важным  направлением  международного  сотрудничества  в  данной  сфере  также  является
взаимодействие в области подготовки кадров, в том числе дипломатических. В этой связи особую
роль играет созданный на базе МГИМО Центр международной информационной безопасности и
научно-технологической политики, который занимается исследовательской и преподавательской
работой  на  данном  направлении,  а  также  активно  участвует  в  наращивании  связей  с
государствами  участницами  СНГ.  Центр  возглавляет  специальный  представитель  президента
России по международному сотрудничеству в области информационной безопасности, директор
департамента международной информационной безопасности МИД России Андрей Крутских. Центр
открыт для сотрудничества со всеми государствами-участниками СНГ, а также с профильными
вузами и научно-исследовательскими структурами Узбекистана.
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